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Pora na zmiane

Zatwierdzasz ptatnosci faktur za ochrone i masz poczucie,
ze wykazana kwota nie jest adekwatna do poziomu
Swiadczonej ustugi?

A moze wiasnie dostate$ aneks do umowy na ochrone
fizycznq, ktéry niesie za sobq jedynie wyzszg stawke za
ustuge, nie dajgc zadnej wartosci w zamian?

Jezeli rozwazasz zmiane ochrony z fizycznej na
elektronicznq to jeste$ na dobrej drodze, aby w kohcu
przestac traci¢ setki tysiecy ztotych rocznie w sferze, w
ktorej inni oszczedzajq. Przed Tobq jednak wazne zadanie
wyboru odpowiedniej technologii oraz partnera, ktéry
skutecznie przeprowadzi proces wdrozenia systemu
monitoringu w Twojej organizacii.

Aby poméc Ci w podjeciu tych kluczowych decyzji,
przygotowaliSmy dla Ciebie krbétkie opracowanie, z ktérego
dowiesz sig jak zakohczy€ proces inwestycji sukcesem juz
przy pierwszym podejsciu.




1. Przygotuj procesy ochrony
w Twojej organizacji

System ochrony elektronicznej to nie tylko dozér mienia.
Jest to jego gtéwna funkcja, ale nie jedyna. Prawdziwym
zadaniem funkcjonalnego systemu jest realne zastgpienie
agenta ochrony i wykonanie jego zadah w sposob nie tylko
bardziej efektywny, ale tez nie pozostawiajgcy miejsca na
btedy.

Jako przyktad celuy, ktéry staramy sie osiggnqgé mozna
wskaza¢ gospodarke kluczami. W tradycyjnym modelu to
agent ochrony wydaije je pracownikom. Czasem weryfikuje
ich uprawnienia do pobrania danego klucza, a czasem nie.
Niekiedy zapisze ten fakt w ewidenciji kluczy, a niekiedy nie.
Raz upomni sie, aby klucz wrdcit na koniec dnia, a innym
razem o tym zapomni. Dopiero w momencie, w ktérym kto$
inny bedzie go potrzebowat, rozpocznq sie jego
poszukiwania, a to przeciez strata cennego czasu i
pieniedzy.

O ile zawsze podpowiadamy naszym klientom, ze
najbezpieczniejszg metodq petnienia nadzoru nad
dostepem do danych stref/pomieszczen obiektu jest
kontrola dostepu i prawidtowa konfiguracja uprawnien, o
tyle w przypadku, np. starszych i wielkopowierzchniowych
obiektéw nie zawsze jest to kosztowo efektywne. Z pomocqg
przychodzi depozytor kluczy. Programujemy w nim

uprawnienia dla kazdego klucza, maksymalny czas na jego
oddanie, jak i miejsce odtozenia.

Dbamy tez o to, by po przekroczeniu czasu zwrotu w
systemie pojawita si¢ odpowiednia adnotacja, ktéra
pozwoli wyeliminowa¢ takie incydenty w przysztosci.
Depozytor nigdy nie wyda klucza osobie, ktéra nie ma do
niego uprawnien. Ponadto zawsze odnotowuje kazde
zdarzenie w historii kluczg, jak i samego uzytkownika, ktéry
go pobrat. To wtasnie przyktad czynnosci, ktéra zostata
wykonana w sposbéb pozgdany, czyli bardziej efektywny,
tanszy i skuteczniejszy w kategoriach bezpieczehstwa
obiektu.
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Zadania ochrony

dozér terenu

wykonywanie obchodow
kierowanie ruchem kotowym
wpuszczanie pracownikéw i gosci
wydawanie kluczy

obstuga wagi

Aby méc opracowaé koncepcije systemu zabezpieczenf,
jako wykonawca musimy wiedzie€ o wszystkich
czynnosciach i zadaniach jakie wykonujg agenci ochrony.
Nie dysponujgc odpowiedniq wiedzq, pewna
funkcjonalno$¢ najzwyczajniej moze zosta¢ pominieta.

Sposbb dziatania kazdego systemu mozna konfigurowag,
co w wielu przypadkach oznacza jedynie zmiang w
warstwie oprogramowania, dzieki czemu odbywa sie to
bezkosztowo. Wigkszym problemem staje sie zmiana
wymagajqca fizycznej rozbudowy lub zmiany
komponentéw na takie, ktére bedg wyposazone w
okresSlong funkcjonalnos¢. Z tego powodu warto

przygotowac koncepcije w sposéb kompletny i przemyslany.

W oparciu o nasze doSwiadczenie, sugerujemy klientom,
aby na spotkanie dotyczgce zakresu ochrony zaprosili
réwniez dodatkowe osoby, np. kierownikéw poszczegdinych
dziatdw, ktérzy wehodzg w interakcje z ochronq. Pozwoli to
unikng€ dodatkowych kosztow, uczyni system bardziej
funkcjonalnym oraz przyspieszy proces jego projektowania i
wdrozenia.
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2. Dobierz odpowiedniego partnera do
wdrozenia

Jak przy kazdej inwestycji, nawigzanie wspbtpracy z wiasciwym wykonawcq jest
kluczowym czynnikiem powodzenia projektu. W kategoriach firm Swiadczqcych
swoje ustugi w zakresie ochrony mienia wybor wyddaje sie by¢ olbrzymi. Niestety
rzeczywistoS¢ jest zupetnie inna.

Nowoczesne systemy zabezpieczeh juz na wstepie wymagajqg ogromu wiedzy z
zakresu automatyki, programowania, uczenia maszynowego, czy sieci
neuronowych. Te pojecia czgstokro¢ bywajqg catkowicie obce instalatorom, ktorzy
od 20 lat montujqg proste systemy alarmowe i kamery - niejednokrotnie w dalszym
ciggu analogowe. W praktyce oznacza to, ze taka firma, nawet jesli dziata na rynku
przez dwie dekady, stosuje rozwigzania technologicznie w sposdb nieefektywny i
bez wykorzystania petni funkcjonalnosci sprzetowych, co moze zgotowac nie lada
ktopoty.

Na co wigc powiniene$ zwrbci¢ uwage przy wyborze wykonawcy, ktéremu
bedziesz gotdw powierzy¢ opracowanie oraz realizacje systemu ochrony
elektronicznej?

Odpowiedz na to pytanie przygotowaliSmy w formie kilku kluczowych punktéw. Na
etapie kazdego z nich mozesz odrzucac tych wykonawcow, ktérych propozycija nie
spetnia Twoich oczekiwanh lub znaczgco odstaje od pozostatych. Punkty zostaty
przedstawione w takiej kolejnosci, aby méc w jak najkrétszym czasie odrzucié
najstabsze propozycje i tym samym wykorzystac¢ pozostaty czas na rozpatrzenie
tych najwyzszej wartosci.
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Zapytaj o czas gwarancji udzielanej na system

Wszyscy liczqcey sie producenci systemow wizyjnych udzielajg 36-miesiecznej
gwarancji na swoje urzqgdzenia. Mechanizm ochrony elektronicznej sktada sig z
wielu réznych komponentdéw, jednak to kamery zarébwno reprezentujg
najliczniejszq grupe w specyfikacji systemu, jak i najwigkszq sktadowq budzetu.
Pozostate komponenty czgstokro€ sq objete krétszym, 24-miesiecznym okresem
gwarancji. Jak jednak pokazuje praktyka, wybierajgc sprawdzone urzqdzenia
renomowanych producentdw mozemy liczy€ na to, ze zywotnos¢ sprzetu
zdecydowanie przekroczy okres 3 lat. Z naszego doswiadczenia wynika, ze jezeli
urzqdzenie nie ulegnie awarii w ciggu paru dni od momentu instalaciji, to
najpewniej nie dojdzie do niej tez przez kilka kolejnych lat. Jezeli co§ ma sie zepsuc,
to zepsuje sie od razu - jeszcze przed kohcem montazu, a tym samym odbiorem
systemu.

Sprawdz, czy rekojmia nie zostata w zaden spos6b ograniczona

Ograniczenie rekojmi lub jej catkowite wytgczenie w przypadku uméw B2B to
czesta praktyka. Rekojmia jest jednak jedynym ratunkiem dla inwestora, ktory
zakupit system niedziatajgcy w oczekiwany sposob, czyli wedtug ustalonej
wczesniej koncepciji. Rynek jest peten firm, ktére wrecz eksperymentujg na
klientach. Wykonujg one systemy o zadanej funkcjonalnosci po raz pierwszy, bez
wstepnego i wnikliwego przetestowania rozwigzania w ramach wtasnych struktur.
Przypadki trafiajgcych do nas Klientdw na poprawe niedziatajgcego zgodnie z
obietnicami systemu, moglibyS§my mnozy¢ bez kohca. Podchodz zatem z duzq
rezerwq do jakiejkolwiek proby ograniczenia rgkojmi.



Popros o zapisy umowy w zakresie serwisu, wsparcia,
konserwacji oraz gwarancji ciggtosci dziatania
systemu

Systemy zabezpieczef elektronicznych zwykle sq
niezawodne i odporne na awarie. Nie mozna jednak
catkowicie wykluczy€ takiego zdarzenia. Wéwczas o
sukcesie stanowiq procedury postepowania. Zdecydowanie
warto wiedzie€ do czego jeste§ zobowigzany Ty, a co lezy
po stronie wykonawcy zanim dojdzie do jakiejkolwiek awarii,
np. w sobote o0 2:30 w nocy.

Za wszelkg cene staraj sie unika¢ zapisdw w umowie, ktére
mowiqg o ,podjeciu dziatan”. Takie sformutowanie nie
precyzuje, jak dtugo system bedzie wytqczony z uzycia oraz
czy w ogble zostanie przywrécona jego sprawnosc¢. Zapis
pomija réwniez najistotniejszy element - ile za takq ustuge
bedziesz musiat dodatkowo zaptacic.

Najbardziej pozgdanym rozwigzaniem w tym zakresie jest
natychmiastowa reakcja serwisowa z okresleniem
maksymalnego czasu, przez jaki system moze nie dziata¢ w
ciggu catego roku w przypadku wystgpienia usterki. W
naszej firmie jest to 10 godzin. Powyzej tego czasu
zobowigzujemy sie do zapewnienia ochrony zastepczej oraz
pokrycia jej kosztoéw. Oczywiscie warto mie¢ z gory ustalong
kwestie finansowq dotyczqcq ewentualnego serwisu. W
Deltaprime opieka serwisowa jest zawarta w kwocie
abonamentu, dzigki czemu nie narazamy naszych klientéw
na dodatkowe wydatki.

Dowiedz sig, czy system bedzie otwarty czy zamkniety

System zabezpieczenh elektronicznych i ustuga ochrony
elektronicznej (zwana czesto ,monitoringiem wizyjnym”) to
dwie rézne kwestie i czgsto przedmiot dwdch, catkowicie
odrgbnych umow. Niejednokrotnie zdarza sig, ze inwestor
ma juz system lub jakgs$ jego czgstke, np. w postaci alarmu,
kontroli dostepu, czy kamer. Czesto zostajg one
zaadaptowane na potrzeby ustugi ochrony elektroniczne;.
Na ogét to dobra informacja, gdyz znaczqco obniza to koszt
inwestycji. Gorzej jednak, gdy system bedqcy w posiadaniu
inwestora jest tak egzotyczny, ze istnieje tylko jedna firma w
kraju, ktéra potrafi go obstugiwaé lub ma wytqcznos¢ na
jego serwisowanie. W takim przypadku moéwimy o systemie
zamknietym.

Musisz sie liczy€ z tym, ze potencjalnie firma obecnie
Swiadczqca ustuge ochrony moze nie spetni€ Twoich
oczekiwanh i moze zaj$¢ koniecznos¢ jej zmiany. Upewnij sig
zatem, ze platforma, w ktérg zamierzasz zainwestowaé
spetnia kryterium systemu otwartego i w razie potrzeby z
powodzeniem zostanie obstuzona przez inng firme
ochroniarskq. Przestrzegajqc tej zasady, zyskujesz pewnos¢,
ze nie bedziesz musiat za system ptaci¢ dwa lub nawet
wiecej razy.



Popros o instalacje testowq systemu oraz poréwnaj
dziatanie

Otrzymane sygnaty alarmowe z obiektu w postaci klatek
referencyjnych i prealarméw (krétkich nagran o dtugosci
zblizonej do czterech sekund przed wystgpieniem zdarzenia
i dwoch sekund po zdarzeniu) trafiajg bezposrednio do
centrum monitorowania. Inwestor de facto nigdy ich nie
widzi i tak naprawde nie wie czy system wychwycit
wszystkie zdarzenia, czy moze tylko ich czesc¢.

Spory odsetek to fatszywe alarmy wywotane przez czynniki
zewnetrzne, takie jak opady, poruszajgca sie na wietrze
roslinnos¢, cienie, Swiatta czy zwierzeta, ktére nie stanowiq
potencjalnego zagrozenia. Jezeli chcesz dokonac
Swiadomego wyboru i zobaczy€, jak naprawde dziata
system analityki obrazu, to juz na wczesnym etapie
weryfikacji ofert koniecznie popro$ firme o wykonanie
instalacji testowe;.

Instalacja testowa najczesciej jest oparta na dwoch-
czterech kamerach w réznych technologiach, a jej
przygotowanie zajmuje maksymalnie dwie godziny.
Pozostawiona do testow na trzy-pigec€ dni, daje mozliwos¢
sprawdzenia skutecznosci w typowych warunkach
osSwietleniowych oraz sytuacjach jakie zdarzajg sie na
terenie Twojego obiektu.

W Deltaprime zawsze rekomendujemy naszym klientom
przeprowadzenie takich testéw, ktore najlepiej obrazujg
wszystkie istotne dla bezpieczehnstwa obiektu kwestie oraz

uwypuklajqg zalety dobranych przez nas rozwigzan. W
rzeczywistosci jednak mozesz spotkac sig z réznym
podejsciem wykonawcdw do takiej propozycji. Nie brakuje
firm, ktére odmawiajg wykonania wspomnianej instalacji, a
nawet rezygnujq ze zlecenia!l
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Kiedy jednak juz dojdzie do montazu instalacji testowej, powiniene$
bacznie przyjrze¢ sie otrzymanym wynikom. Najgrozniejszym
zjawiskiem, z jakim mozna sie zetkng€ jest niewykrycie
rzeczywistego alarmu.

Dobrze sparametryzowany system da Ci nie wiecej jak 10%
fatszywych alarméw i nie pominie przy tym ani jednego
prawdziwego. Jest to pozgdana warto§¢. Oczywiscie w wybranych
warunkach (najczesciej industrialnych) ten wspétczynnik bedzie o
wiele nizszy. Jesli zweryfikujesz skuteczno$¢ dziatania systemu na
tym etapie, w przysztosci nie bedziesz musiat sie¢ martwic, czy w
sytuaciji zagrozenia wykryje on intruza.

Zobacz inne instalacje wykonawcy

Jezeli wazna jest dla Ciebie estetyka wykonania instalaciji,
koniecznie popro$ o wizyte referencyjng na dwéch lub trzech
obiektach, ktérych charakterystyka systemu jest zblizona do
Twojego. Zwrdé¢ uwage, m.in. na wykorzystanie oryginalnych
akcesoriéw, takich jak puszki kamer, uchwyty lub sposéb utozenia
kabli. Szybko dostrzezesz tez, czy instalacja zostata wykonana
zardbwno bezpiecznie, jak i estetycznie.

Wizyty referencyjne dadzqg Ci robwniez mozliwo$€ bezposredniej
rozmowy z klientem wykonawcy na temat Swiadczonej przez niego
ustugi. Koniecznie skorzystaj z tej okazji i zapytaj o tak wazne
elementy, jak niezawodno$§¢ systemu, reakcje firmy na alarmy,
zachowanie w przypadku awarii systemu i optaty
pozaabonamentowe.




3. Poznaj sposdb dziatania
systemu

W 2020 r. otrzymaliémy zaproszenie do rozmoéw w zakresie
przejecia i modernizacji S$wiezo zainstalowanego systemu
ochrony elektronicznej, ktoéry - jak ustyszeliSmy - nie dziata.
Obiekt niesamowicie rozlegty, o powierzchni 30 ha,
zabezpieczony gtdwnie po obwodzie. System zostat oparty
na sieci kilkudziesigciu kamer termowizyjnych. W czym wiec
tkwit problem?

Wszystko stato sie jasne, gdy tylko podjechaliSmy pod
brame obiektu. Na stupach spostrzegliSmy znane juz nam
kamery od popularnego w kraju dystrybutora, ktory
przedstawiat nie do konca rzetelne informacije w kartach
katalogowych sprzedawanych produktow. Nie tylko
prezentowat kamery jako witasny produkt, mimo ze w
rzeczywistoSci byt to jedynie rebranding, ale co najbardziej
istotne - w karcie produktowej przedstawiat nieprawdziwe
informacje dotyczqce zasiegu - 100 m przy obiektywie o
rozmiarze 6.8 mm. Od razu byto dla nas jasne, ze tak
zbudowany system nie ma prawa zadziata€. Liczgc
samodezielnie efektywny zasieg takiej kamery,
otrzymywaliSmy niespetna 34 m. Wyliczenia te znalazty
réwniez potwierdzenie w oficjalnej dokumentacii
azjatyckiego producenta tych kamer, do ktérej udato nam
sie dotrze¢. Podawat on zasieg 40 m, jednak zawsze nalezy
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pamietac o tym, ze dane z kart katalogowych pochodzq z
dos¢ ,sterylnych” scen i bezpiecznie jest od nich odjg¢ 20-
30% zasiegu.

Zatem na terenie obiektu zastaliSmy paredziesigt stupow z
kamerami rozstawionymi co 100 m, gdzie tylko 5 dystansu
byta zabezpieczona, a pozostate 75 — catkowicie
niechronione. W tym miejscu nalezy nadmienic, ze cena
jednej kamery wynosita ok. 9000 zt netto. Nad reakcjq
klienta, ktéry poznat prawde nie trzeba sie rozwodzi€. Nalezy
sobie jednak zada¢ pytanie: jak unikng¢ takiej sytuaciji?

Odpowiedz jest prosta: weryfikujgc wykonawce zgodnie ze
wskazanym przez nas poprzednim krokiem. Wéwczas btedy
w systemie zostatyby zauwazone zardbwno przy instalacji
testowej, jak i podczas wizyt referencyjnych. To za§ mogtoby
uchronic¢ firme przed wydaniem wielu pieniedzy na
rozwigzanie, ktére - jak sie¢ okazato - nie miato prawa
dziatact.

Zobacz, co jeszcze mozesz sprawdzi¢, aby upewni€ sig, ze
nie tylko podobna sytuacja nie spotka i Ciebie, ale tez
sposob dziatania systemu bedzie w 100% zgodny z Twoimi
oczekiwaniami:

Sprawdz, czy technologia kamer zostata dobrana
odpowiednio do obszaru

Kazda technologia kamer ma swoje zastosowanie. W nasze;j
dziatalnosci ich gtbwnym zadaniem jest dostarczenie
obrazu do systemu analityki obrazu. To bardzo mocno



zaweza ich wybbér. Dla przyktadu - producent kamer, z ktérym wspotpracujemy jest
najwiekszym producentem tego typu urzqgdzen na Swiecie. W swojej ofercie ma co
najmniej 200 réznych serii kamer. Wazne, aby wybrac€ z nich te, ktére maijqg
najwiekszy potencjat technologiczny i dostarczajg najbardziej wartoSciowy obraz
do dalszej analizy.

Ponizej przedstawiamy najpopularniejsze technologie kamer i ich zastosowanie w
ustudze ochrony elektroniczne;j:

kamery dziefi/noc - majq szersze zastosowanie w strefach zewnetrznych o
nierdbwnym ksztatcie, wymagajgcych sporej liczby kamer oraz wszedzie tam,
gdzie obszar jest stabo oswietlony. Zalecane sq rowniez do ochrony stref
wewnetrznych. Koniecznie zwré¢ uwage na odpowiedni dobdr promiennikéw
podczerwieni, ktére powinny mie€ wystarczajgco daleki zasigg i odpowiedniq
moc, ale tez nie powinny oslepia¢ innych kamer. Pozqdane jest rowniez, aby
promienniki zewnetrzne byty zamontowane pod kamerami. W ten sposéb
znacznie zmniejszamy szanse na to, ze w oku kamery pojawiqg sie, np. owady,

czy pajgki.

kamery full color - Swietnie wspodtpracujq z systemami analityki obrazu,
jednakze wymagajq dobrego oswietlenia terenu w nocy. Uwaga! Nie nadajq
sie do ochrony nieo$wietlonych stref wewnetrznych.

kamery termowizyjne - bezkonkurencyjne w kategoriach skutecznosci
wykrycia, odpornosci na warunki atmosferyczne, a przede wszystkim zasiggu, w
jakim mozna uchwyci¢ wtargniecie intruza. Pomimo, ze ich cena jest
wielokrotnie wyzsza od kamer Swiatta widzialnego, sq one ekonomicznie
uzasadnionym wyborem wszedzie tam, gdzie mamy do czynienia z dtuzszymi
dystansami, gdzie jedna kamera termowizyjna jest w stanie zastqpi¢ nam pare
innych.
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Sprawdz, czy rozktad kamer zostat prawidiowo wykonany

Jednym z najwazniejszych zadan przy opracowywaniu koncepciji systemu jest
odpowiednie rozmieszczenie jego elementdw - w tym kamer. Znaczenie ma nie tylko
ich ilo§¢, ale rébwniez ich miejsce montazu. Zwré¢ uwage na pare ponizszych aspektédw
tak, aby system dziatat maksymalnie skutecznie i nie generowat fatszywych alarmoéw:

Andlityka w poprzek, a nie wzdtuz

Skuteczno$¢ wykrycia algorytmow analityki obrazu jest najwyzsza, gdy intruz porusza
sie w poprzek sceny. Najlepszym przyktadem jest widok z kamery zamontowanej
wzdtuz ogrodzenia, ktora z jednej strony obejmuje teren zewnetrzny, a z drugiej juz
teren chronionego obiektu. Wysoka skuteczno$¢ takiego ustawienia wynika z paru
czynnikow.

Przede wszystkim mozemy liczy¢ na wczesne wykrycie i rozpoznanie intruza jeszcze po
stronie zewnetrznej. Nastepnie jest on Sledzony, a gdy tylko naruszy wyznaczong
granice natychmiast otrzymujemy alarm. Dzigki takiej konfiguracji analityka nie traci
czasu na wykrycie i klasyfikacje obiektu (intruza), kiedy ten juz przedostat sie na
chroniony teren.

Nastepnym czynnikiem przemawiajgcym za tym rozwigzaniem jest kwestia
postrzegania przestrzennego sceny. Oprogramowanie analityki obrazu pilnuje tylko
tego, aby obiekt nie przedostat sie z jednej strony na drugq i nie musi zgtebia¢ kwestii
odlegtosci intruza od obiektu; czy znajduje sig przy gruncie, czy tez leci w powietrzu.
Gdyby przyjq¢, ze dla kazdego obiektu punktem styku jest jego podstawa to
podskakujgcy cztowiek w obrazie kamery termowizyjnej patrzqcej na 300 metréw - a
wiec z bardzo niewielkim kqgtem pochylenia - mégtby tatwo zosta¢ sklasyfikowany
jako oddalony o 100 metréw od miejsca, w ktérym faktycznie sie znajduje. Utozenie
scen kamer z uwzglednieniem potrzeb analityki obrazu daje wielokrotnie wyzszqg
skuteczno$¢ dziatania catego systemu ochrony.
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Perymetrycznie lub ze strefy podejscia

Opisane w powyzszym punkcie kryterium jest szczegblinie
istotne w przypadku kamer o dalekim zasiegu, gtdwnie
termowizyjnych, montowanych z bardzo niewielkim kqtem
pochylenia. Obwodowe zabezpieczenie chronionego
obiektu zawsze bedzie uznawane za najlepsze. Zapewnia
najwyzszq skuteczno$¢ analityki, a co za tym idzie -
bezpieczehstwa. Dodatkowo umozliwia petng swobode
organizaciji pracy firmy, np. na nocnej zmianie, podczas gdy
caty teren jest chroniony, ale na terenie zaktadu wciqz
przebywajqg pracownicy. Kiedy zatem powinienes
zdecydowac sie na montaz kamer ze strefy podejscia, czyli,
np. z elewacji budynku w strong ogrodzenia?

Przede wszystkim dla podwdjnego zabezpieczenia strefy
obwodowej. Jest to sytuacja idealna dajgca najwyzszq
skutecznos¢, zalecana szczegdlnie dla obiektéw o Srednim i
wyzszym stopniu ryzyka. Mozesz réwniez zdecydowac sig na
takie rozmieszczenie kamer, jezeli na terenie zewnetrznym
Twojego obiektu nie jest przechowywane nic
wartoSciowego lub teren ten nie wymaga ochrony w trakcie
pracy zaktadu (np. podczas dodatkowych zmian). Nalezy
jednak mie¢ na uwadze fakt, ze przy takim utozeniu sceny,
intruz moze znajdowac sig juz jakgs chwile na strzezonym
terenie, zanim zostanie wykryty oraz poprawnie
sklasyfikowany i oznaczony joko zagrozenie przez system
analityki.
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Sprawdz, czy zasiggi kamer zostaty prawidiowo policzone

Wykrycie obiektu (osoba/pojazd - potencjalny intruz) przez system analityki obrazu wymaga spetnienia szeregu czynnikéw.
Takimi parametrami sq: ksztatt, rozmiar i predkos¢. Rozmiar ma szczegdlne znaczenie, gdyz obiekty znajdujgce sie zbyt daleko
od kamery nie zostanq wykryte, a mocne podciggniecie czutoSci algorytmoéw negatywnie wptynie na liczbe generowanych
fatszywych alarmow.

Dla kazdej kamery oraz kazdego systemu analityki obrazu, parametr zasiegu powinien zostac¢ przeliczony indywidualnie.
Uwzglednione powinny by¢ takie parametry jak: miejsce montazu, sterylno$¢ sceny oraz jej oSwietlenie.

Mozna jednak usredni¢ otrzymane wyniki, ktére prezentujemy w tabeli ponizej. W tym miejscu warto zaznaczy€, ze
zdecydowanie odradzamy wykorzystanie w ochronie elektronicznej kamer Swiatta widzialnego z obiektywem wigkszym niz 6
mm.

W ich przypadku, juz przy delikatnym zamgleniu lub niewielkich opadach atmosferycznych, pole widzenia ulega zbyt
drastycznemu obnizeniu. Nawet jezeli z pewnych przyczyn wykorzystywana jest kamera zmiennoogniskowa z nastawqg
maksymalng do 12 mm, powinno sig skorzystac tylko i wytqcznie z pierwszej potowy zakresu regulaciji. Jezeli na projekcie, ktéry
otrzymates$, kamera z obiektywem 2.8 mm odpowiada za obszar 50 - 100 metréw (z czym czesto sie spotykamy), zdecydowanie
powiniene$ poprosi¢ o przedstawienie obliczeh w zakresie zasiggdw, a najlepiej o wykonanie instalaciji testowe.

Kamery Swiatta widzialnego
(rozdzielczo$¢ minimalna Full HD)

Kamery termowizyjne
(rozdzielczo$¢ 384 x 288 px)

Rozmiar obiektywu (mm) Zasieg (m) Rozmiar obiektywu (mm) Zasieg (m)
2.8 30 7 45
4 38 15 115
6 52 35 235
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Zweryfikuj funkcjonalnosé¢ oraz sposoéb realizacji poszczegéinych
zadan

Kazdy system sterowany jest przez mniej lub bardziej
zaawansowane funkcje logiczne. Programowanie moze przebiegac
na wiele sposobdw, jednak pewne specyficzne funkcjonalnosci
mogqg wynika¢ z odpowiedniego doboru komponentdw na etapie
opracowywania koncepciji. Zadbaj o dobre zrozumienie zasad
funkcjonowania catego systemu.

Lepiej zada¢ dwa - trzy pytania wiecej lub poprosi¢ o szczegdtowe
wyjasnienia niz zdziwi¢ sig podczas odbioru, ze sposdb dziatania
catkowicie nie wpisuje sie w potrzeby Twojej firmy. W Deltaprime
zawsze przygotowujemy opracowanie, ktére w jasny i czytelny
sposbb, godzina po godzinie oraz przypadek za przypadkiem,
przedstawia jak system sie zachowa, jok zareaguje i co sie wydarzy,
gdy zaistniejq dane przestanki.

Sprawdz, do jakich elementow systemu otrzymasz dostep oraz
kto bedzie administratorem systemu

Na etapie zatwierdzania koncepcji upewnij sie do jakich elementow
systemu otrzymasz dostep oraz w przypadku, ktérych bedziesz
odpowiedzialny za administracjg, zarzqdzanie poSwiadczeniami,
uzytkownikami, itd. W Deltaprime dziat supportu stanowi petne
wsparcie dla klientdw. Kwestia ustawien i administracji systemow
moze pozostac po naszej stronie podczas catego okresu
wspotpracy.
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Dowiedz sig, w jaki sposéb bedziesz wigczat i wytgczat czuwanie

Sterowanie stanem uzbrojenia to niezwykle istotne zagadnienie. Odpowiednio dobrane rozwiqzanie daje olbrzymie mozliwosci
tworzenia ciggéw logicznych wymaganych przy skomplikowanych strukturach i obiektach. Ponadto tworzy hierarchie
uprawnien, loguje zdarzenia, utatwia zarzgdzanie i daje mozliwosé obstugi catosci, np. z aplikacii (dla wybranych uzytkownikéw
w Twojej firmie).

Czesto mozna sie spotkac z takimi rozwiqgzaniami jak telefon do centrum monitorowania, czy staty, ustalony na sztywno
harmonogram. Metody te drastycznie obnizajg poziom bezpieczehstwa catego systemu, nie dajq kontroli ani wiedzy w zakresie
zdarzen historycznych, a ostatecznie nie sq elastyczne wzgledem potrzeb uzytkownikdéw. Przyktady?

Trzeba pamigtac o zgtoszeniu zmian za kazdym razem, kiedy trafia sie Swieto w dzieh pracujqcy lub praca w dzien wolny; jezeli
firma kohczy zmiang wczesniej to zawsze kto§ musi pamietac o przesterowaniu harmonogramu. Ponadto intruz moze tatwo
podszy€ sie pod uzytkownika i nakazaé wytgczenie czuwania na obiekcie. Odpowiedni wybor sterowania stanem uzbrojenia to
utamek inwestyciji w caty system - warto postawi¢ na sprawdzone rozwigzanie, ktére dopasuje sie do Twoich potrzeb, a nie na
odwro6t.
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4. Postaw na sprawdzone technologie |
rozwigzania

Technologia technologii nieréwna. Jednak, gdy w gre wchodzi bezpieczefistwo i
majgtek Twojej firmy, zdecydowanie warto szerzej rozezna¢ temat. Dzigki paru
ponizszym punktom dowiesz sig, na co zwréci¢ uwage, aby system, w ktory
zamierzasz zainwestowaé wykonat swoje zadanie i spetnit Twoje oczekiwania.

Sprawdz system analityki obrazu

Najwigkszqg czeS¢ pracy w zakresie bezpieczefhstwa Twojej firmy bierze na siebie
system analityki obrazu. Jezeli system nie zadziata, czyli nie wykryje, nie podniesie
alarmu, nie przesle go w sposéb skuteczny - to w przypadku zdecydowanej
wiekszosci agencji ochrony, ktére odpowiadajq jedynie za prawidtowq reakcje na
otrzymane sygnaty, pozostaniesz z nie lada problemem. Wiaénie z tego powodu
jednym z najwazniejszych elementow, jakie musisz sprawdzi€ jest system analityki
obrazu. Oto pare sprawdzonych sposobdw na to, jak tatwo to zrobic:

Sprawdz certyfikaty

Najbardziej renomowanq instytucjq na $wiecie do certyfikowania systemoéw
zabezpieczen jest brytyjskie CPNI (Centre for the Protection of Nationall
Infrastructure - The UK Government’s National Technical Authority for Physical and
Personnel Protective Security). Pod ponizszym linkiem znajdziesz zbiér wszystkich
certyfikowanych rozwiqzan. Jako podkategorie wybierz ,Video Analytics”.

https://www.cpni.gov.uk/cse-categories/detection-systems
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Popros o instalacje testowqg systemu oraz poréwnaj dziatanie

Krok ten doktadnie opisaliSmy przy punkcie drugim. W celu podniesienia
poprzeczki, warto poprosi¢ wykonawcdw o podiqczenie doktadnie tych
samych kamer do swoich systemow analityki. Wéwczas test bedzie jeden
do jednego. Zobaczysz, ktory z systemow dziata stabilniej, pewniej i generuje
mniej fatszywych alarmow.

Nie daj sie zwies¢ - jesli system zbyt czesto podnosi fatszywy alarm
(wartoé¢ maksymalna to 10% wszystkich zdarzefn) oznacza to, ze
wykonawca zwigkszyt czuto§¢€ systemu na potrzeby testu, a po instalaciji jg
obnizy, aby nie naraza¢ nikogo na dodatkowe koszty. Utrzymanie liczby
fatszywych alarméw na akceptowalnym poziomie jest kluczowe.

Zweryfikuj czas przesytu zdarzenia oraz jego wideoweryfikacje

Czas jest kluczowym czynnikiem. Zarbwno wykrycie, jak i reakcja muszqg
nastqgpi¢ natychmiastowo, aby interwencja miata realng szanse sie
powiesE. Intruz nie bedzie przeciez czekat pod kamerg parunastu minut, az
operator wezwie go do opuszczenia obiektu. Nie bedzie czekat ani sekundy!

Jezeli reakcja operatora nie nastgpi w przeciggu chwili to caty system,
wigczajgc w to nagtosnienie, traci sens. Aby sprawdzi¢ czynnik czasu,
popros o probne witgczenie instalacji testowej do sieci monitoringu i
wywotaj kontrolne alarmy o wybranej przez siebie porze. Warto réwniez
zapytac¢ o ten element ustugi obecnych kontrahentéw wykonawcy podczas
wizyt referencyjnych.
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Zwro¢ uwage na podtrzymanie zasilania

Jednym z dwéch elementdw $wiadczgcych o odpornosci systemu na
sabotaze jest podtrzymanie zasilania catosci instalacji na wypadek
odtgczenia napigcia sieciowego. Istotne jest, aby podtrzymanie systemu
dotyczyto kazdego jego elementu, wigczajgc w to rowniez punkty
bezprzewodowe.

Podczas weryfikacji tego zagadnienia zwrd¢ szczegdling uwage na sposdb
monitorowania samej informacji o zaniku. Agencja ochrony, ktérqg wybierzesz
musi wiedzie€ o kazdym zaniku napiecia, w kazdym punkcie zasilania i dla
kazdego elementu systemu. Brak tej wiedzy nie da mozliwosci jakiejkolwiek
reakciji, a to z kolei moze doprowadzi€¢ do powstania wielogodzinnej wyrwy w
systemie ochrony. W scenariuszu praktykowanym w Deltaprime,
bezprzewodowy punkt kamerowy przechodzi na wielogodzinne zasilanie
bateryjne, a operator centrum monitorowania natychmiast otrzymuje
informacje o szczegdtach zdarzenia wraz z precyzyjnq lokalizacjq zaniku.
Taka praktyka w potgczeniu z odpowiedniq informacjg pozwala na
bezzwtoczne podjecie skutecznych dziatan i uniknigcie jakichkolwiek przerw
w ochronie.

Zwro¢ uwage na liczbe torow transmisiji

Drugim elementem Swiadczqgcym o odpornosci systemu na sabotaze jest
wielotorowos¢ transmisji danych. Jest ona niezbedna do nieprzerwanej
pracy systemu. Ochrona obiektu wymaga, aby uzyte zostaty co najmniej
dwa niezalezne tqcza internetowe oraz technologia, ktéra pozwoli na ich
sprawne i automatyczne przetqczanie wzgledem zmieniajgcej sie sytuaciji. W
Deltaprime zawsze zapewniamy co nhajmniej dwa tory transmisji, dodatkowo
wzbogacone o telemetrig. Takie podejécie sprawiaq, ze prawdopodobiefstwo
catkowitej utraty tgcznosci spada niemalze do zera.

9.5W8

10.R3

11.5W9
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Zwr6¢ uwage na informacje o sabotazach systemu (kamer)

Nowoczesne systemy analityki obrazu, oprécz najwazniejszej funkcjonalnosci w postaci wykrycia wtargniecia, oferujq szereg
dodatkowych algorytméw. W kategoriach bezpieczefstwa Twojego obiektu jednym z istotniejszych jest wykrycie zmiany sceny.
Dochodzi do niej za kazdym razem, kiedy kamera zostaje przystonieta, oSlepiona lub zmianie ulegnie jej utozenie. MOwimy
woéwczas o sabotazu kamery.

Czasem wystarczy drobny obrdt kamery lub pochylenie jej o 1-2 stopnie, aby otworzy€ sobie mozliwo$€ do przedostania sig na
teren niezauwazonym lub dokonania innego czynu (np. kradziezy) wewnqtrz przedsiebiorstwa przez osoby w nim zatrudnione.
Czestym procederem, ktérego dopuszczajq sie pracownicy jest zastonigcie kamery paletq lub wozkiem widtowym. Bez wzgledu
na przyczyneg, istotne jest by system zidentyfikowat sabotaz kamery, natychmiast podnidst alarm oraz przestat go do
wideoweryfikacji przez operatora centrum monitorowania, ktéry podejmie dziatania stosowne do zaistniatej sytuaciji.




Zwro¢ uwage na okres archiwizacji oraz jako§¢ nagrah z monitoringu

Nie jest dobrg praktykq przechowywanie nagrah w stabej jakosci, tj. w nizszej
rozdzielczosci, z obnizonym bitrate’em oraz niewielkq liczbqg klatek na sekunde.
Warto§¢ kryminalistyczna takiego materiatu dowodowego w procesach sqdowych
oraz odszkodowawczych zwykle okazuje sie znikoma lub wrecz zerowa. Polecamy Ci
okre$lenie minimalnej liczby dni archiwizacji materiatu wideo i zastrzezenie, ze jego
jakos¢ powinna by¢ niemal bezstratna. Naszym standardowym ustawieniem dla
rejestrowanego strumienia to bitrate 4Mbps, 25 fps oraz kodowanie H.265. Smiato
mozesz podac te wartosci jako wytyczne.

Dowiedz sig, w jaki sposbéb zabezpieczane bedqg dane i obrazy przesytane z
Twojego systemu

W erze szerzqcej sie cyberprzestepczosci skonczyto sie miejsce na lekkomysine i
bezkarne podejscie do ochrony informaciji. Inwestorzy czestokro¢ przyktadajg
niezwyktq uwage do prawidtowego zabezpieczenia wtasnej infrastruktury, a
nastepnie pozwalajq firmom ochroniarskim na otwarcie w niej szeregu luk. Na
dodatek ma to zwiqzek z produktem, ktory powinien owo bezpieczefstwo zapewniag.
Do analizy rozwigzah poszczegdlnych wykonawcdw zaangazuj na tym etapie
swojego opiekuna IT.

Jako zaufana osoba z pewnosciq obiektywnie spojrzy na rozwigzania proponowane
przez poszczegdblnych wykonawcdw. Zdecydowanie nie pozwoli na otwieranie
zadnych publicznych portdw w obszarze Twojej infrastruktury i przepuszczanie przez
nie catego ruchu. W Deltaprime, chcgc sprosta¢ wspbtczesnym wyzwaniom
cyberbezpieczenstwa, opracowaliSmy metode bezpiecznego potgczenia pomigdzy
naszymi serwerami a obiektami klientéw. StworzyliSmy prywatng sie¢, niewidoczng z
poziomu internetu, wewnaqtrz ktérej komunikacja pomigdzy punktami kohcowymi
jest catkowicie zaszyfrowana. Nasz algorytm o dtugosci klucza 256 bitdw,
zdecydowanie wpisuje sie we wspobtczesne dobre praktyki cyberbezpieczenstwa.
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5. Nie zawieraj umowy na fikcyjng
ochrone

Wiesz juz doskonale jok ma wyglgda¢ ochrona elektroniczna w Twojej organizacii.
Wybrate$§ wykonawce, ktory wie co robi. Zweryfikowates koncepcije i sprawdzite$
zaplecze technologiczne. Swietna robota! Na tym etapie mozesz by¢ pewien, ze
system na pewno sprawdzi sie w Twojej firmie, a do tego bedzie bardzo dobrze
dziatat! Zostat Ci jeszcze jeden, ostatni punkt, ktory pominiety moze z tatwoscig
zniweczy€ wszystkie wczesniejsze ustalenia.

Odpowiedzialno§¢ za dziatanie systemu, czy tylko za reakcje na
otrzymane sygnaty?

Nie ulega wqtpliwosci, ze aspekty prawne to bardzo wazne zagadnienie. W
umowach na ochroneg elektroniczng w Polsce przyjety sie dwa podejscia.
Zdecydowana wigkszo$€ agencji ochrony zastrzega sobie odpowiedzialno$¢
jedynie za prawidtowq reakcje na otrzymane sygnaty alarmowe z
monitorowanego obiektu. Jezeli system nie zadziata - nie ma odpowiedzialnoSci.
Jezeli alarm nie zostanie wygenerowany i przestany - nie ma odpowiedzialnosci.
Jezeli cokolwiek sie stanie na miejscu - system jest Twoj - agencja sygnatu nie
otrzymata - a zatem nie ponosi za to odpowiedzialnoSci. Pozostate, nieliczne firmy
ochroniarskie faktycznie biorq odpowiedzialno$¢ zaréwno za reakcjg, jak i za
prawidtowe dziatanie systemu. To tylko jeden krotki, jednozdaniowy zapis w
umowie, lecz w rzeczywisty sposdb definiuje on, czy ustuga, ktérg zamierzasz
zakupi€ bedzie faktyczng ochrong Twojego biznesu, czy zwyktq fikcjq.
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Optaty dodatkowe

Jezeli rozwazasz zmiane ochrony fizycznej na elektroniczng oznacza to, ze potrafisz
dobrze liczy€ i juz wiesz, ze ta inwestycja zwréci Ci sie w mgnieniu oka. O ile w tej
chwili, najpewniej wydatki na ochrone fizycznqg przyprawiajq Cig o bél gtowy, to -
uwaga! - ochrona elektroniczna réwniez moze by¢ obarczona wysokimi kosztami.

Zweryfikuj szczegbty oferty potencjalnego wykonawcy i sprawdz, jakie inne optaty
wystepujg w umowie poza kwotg gtdwng abonamentu. Z naszej analizy rynku
wynika, ze im nizsza kwota proponowanego abonamentu, tym wiecej optat
dodatkowych.

Jako przyktady mozna podac:

« wideoweryfikacje alarméw ponad ustalony limit,

« nieuzasadnione interwencje,

« podjazdy patroli,

« czynnoSci serwisowe z zakresu standardowej obstugi,
« konserwacje i przeglqdy systemu,

« wydawanie raportéw.

W Deltaprime reprezentujemy te drugq grupe. Nasi klienci otrzymujg abonament
w statej wysokos$ci. Nie musisz martwic sig o naliczanie dodatkowych optat za
fatszywe alarmy, nieuzasadnione interwencje, czy przyjazd serwisantéw w
niedzielg, jesli okaze sig to konieczne. Tym samym zyskasz spokdj i
przewidywalnego partnera w biznesie, dzieki czemu bedziesz mogt precyzyjniej
zarzqdza¢ budzetem Twojej firmy.
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Awarie systemu

Po odpowiedzialno$ci i kosztach pozostaje oméwienie ostatniego z trzech najwazniejszych elementédw umowy na ustugi
ochrony elektronicznej. Bedziesz spat zdecydowanie spokojniej jezeli z gory bedziesz wiedziat, jakie procedury obowigzujg w
firmie, ktérej zamierzasz powierzy€ bezpieczehnstwo swojego przedsigbiorstwa. O sytuacjach i zapisach kontraktowych, z jakimi
mozna sie spotkac datoby sig napisa¢ oddzielne opracowanie.

Wspomnimy wigc o najkorzystniejszym dla klienta sposobie rozwigzania tej kwestii, ktory wypracowaliSmy na przestrzeni lat w
Deltaprime. Zapewnia on brak jakichkolwiek zmartwien zwigzanych z awariami i serwisem, gdyz poza cyklicznymi przeglgdami
catosci systemu, zdecydowali§my sig réwniez zagwarantowa¢ usunigcie kazdej usterki sprzgtowej w ramach comiesigcznego
abonamentu, bez dodatkowych kosztow oraz w czasie przewidzianym w SLA.

ZAMIENIAMY \
OCHRONE FIZYCZNA |
NA ELEKTRONICZNA |

1Y SPECJALISTAMI W BRANZY MONITORINGU WIZYINEGO,

DELTAPRIME

www.deltaprime.pl
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Jak widzisz, decyzja o zmianie systemu ochrony potrafi by¢ bardzo ztozonym zagadnieniem. Wierzymy, ze po lekturze
niniejszego opracowania unikniesz wielu bteddw, ktére popetnili inni. PrzejScie z ochrony fizycznej na elektroniczng, czyli
wdrozenie przemyslanego systemu jest zdecydowanie stusznym krokiem dla Twojego przedsigbiorstwa. Zmiana ta nie tylko
pozytywnie wptynie na finanse firmy, ale réwniez realnie poprawi jej bezpieczehstwo.

Czy w trakcie czytania niniejszego opracowania zrodzity sie jakie$ pytania, na ktére chciatbys poznaé odpowiedz?
A moze chciatbys omowi¢ z nami swojq koncepcje dotyczgcq systemu ochrony elektronicznej?
Zespot Deltaprime pozostaje do Twojej dyspozyciil

www.deltaprime.pl
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